
什么是对抗样本 

 

深度神经网络（DNN）很强大，经过大量数据训练之后，可以实现非常复杂

的功能，在语音识别、图像识别、自然语言理解等任务上取得了极大成功。 

 

然而，Google研究者在 2013年发现 DNN可能非常脆弱，一个人类无法察觉的噪

声就可能让机器产生错判。如图 1所示，最左边的图是一个熊猫，DNN 也确实将

其识别成了熊猫，且对这一识别有 57%的信心，一切正常。之后，研究者将中间

的噪音加到熊猫上，生成一幅带噪声的熊猫图，如右图所示。对于人来说，加噪

后的熊猫看起来和原来没什么区别，但对 DNN 来说，就认成了长臂猿，而且这个

识别结果的信任度达到 99%。这些人类无法察觉但对机器产生严重影响的样本称

为“对抗样本”。 

 

 

 

 

图 1：对抗样本例子。通过给熊猫图片加入少许噪声，可使 DNN 将其识别成长臂

猿[2]。 

 

 

后来，人们发现对抗样本不仅可以通过加入噪声得到，也可以用其它方式生成。

如图 2所示，将一图幅稍微旋转一个角度，DNN 马上把手枪识别成了捕鼠器（左），

把雄鹰识别成了猩猩（中），把船识别成了狗（右）。 

 



图 2：对抗样本例子。通过对图片进行轻微旋转，使 DNN 识别出错 [3]。 

 

是什么使得强大的 DNN 模型错的如此离谱？研究者提出了很多解释，如高度非

线性带来的分类面扭曲、高维空间不同维度上的误差积累、人不可见而机器能观

察到的特殊模式等[1,2]。 

 

不论是什么原因，对抗样本的存在具有深刻的意义。一方面，对抗样本意味着深

度学习系统的脆弱性，虽然在绝大多数场景下可能表现得很强大，但对特别设计

的攻击可能无法抵抗；另一方面，它也说明深度学习这一方法本身的缺陷，我们

在利用 DNN灵活性进行学习的时候，可扩展性问题还没有很好地解决。最后，对

抗样本的存在还意味着基于当前的深度学习方法，机器还没有学会人对事物的理

解方式。对抗样本本质上是人和机器的理解出显著分歧的样本，这些样本对于理

解和改进机器的行为具有重要价值。 

 

 

图 3：戴上一副对抗眼镜，可以轻松骗过人脸识别系统[4] 
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