
机器如何识别人脸？ 

 

大家对“刷脸”已经司空见惯了，刷脸进站，刷脸取钱，刷脸购物...靠一张脸走遍天下的日

子已经离我们越来越近了。那么，机器是如何识别人脸的呢？ 

 

从物理角度，机器通过摄像头看到的人脸只不过是一堆像素点，如图 1 所示。在这幅图里，

眼睛、鼻子、嘴都是由浓淡不一的点组成。人的视觉系统可以从这堆点里轻松发现五官的形

貌，但机器就很困难。怎么办呢？人们首先想到的是帮助机器把这些五官特征抓出来，比如

两只眼睛之间的距离、唇部和鼻子的相对位置等等。有了这些“特征”，机器就可以建立分

类模型，把不同的人脸区分开了。 

 

 

 
图 1：由一堆像素点组成的人脸图片[1] 

 



 

图 2：提取出五官特征，再基于这些特征进行人脸识别的方法[1] 

 

 

这种特征提取很辛苦，因为我们并不知道哪些特征更有效果，只能凭经验尝试。后来，人们

发现利用深度神经网络可以将那些最有效的特征提取出来。如图 3 所示，经过一个神经网络，

首先得到的是一些线条特征，然后是五官的局部特征，最后是整个脸的特征。研究人员发现，

这种从局部到整体的特征学习方式和人的视觉系统很相似，这意味着机器可以通过类人的方

式来“察颜观色”了。 

 

 

图 3：利用深度神经网络，逐渐学习人脸特征[1]。 

 

利用深度神经网络来识别人脸取得了非常高的精度，但也不是没有问题。例如，由于神经网

络内部很复杂，因此很难判断它是如何把一个人识别出来的，如果识别错了也很难说清楚理

由。有人就利用这种“黑箱”特性设计了一种攻击手段，如图 4 所示，只要戴上一个特制的

眼镜，就可以让机器把自己认成另外一个人。如何对系统行为进行控制并防范可能的恶意攻



击，是研究人员正在努力解决的问题。 

 

 

 

图 3：戴上一个眼镜后，可以骗过人脸识别系统[2] 
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